Аннотация дисциплин

	Код дисциплины
	

	Название дисциплины
	Информационная безопасность и защита информации

	Цель дисциплины
	Изучение основных принципов, методов и средств защиты информации в процессе ее обработки, передачи и хранения с использованием компьютерных средств в информационных системах.

	Место курса в ООП и его формирующие компетенции
	Блок- Б1, часть-ВБ, группа-Б.



	Результаты обучения дисциплины
	формирование у студентов системы знаний, умений и навыков, направленных на обеспечение защищенности данных и информационных систем. 

	Краткое содержание дисциплины
	На сегодняшний день автоматизированные системы являются основой обеспечения практически любых бизнес-процессов, как в коммерческих, так и в государственных организациях. Вместе с тем повсеместное использование автоматизированных систем для хранения, обработки и передачи информации приводит к обострению проблем, связанных с их защитой. 

Для построения системы надежной защиты информации необходимо выявить все возможные угрозы безопасности, оценить их последствия, определить необходимые меры и средства защиты, оценить их эффективность. Оценка рисков производится квалифицированными специалистами с помощью различных инструментальных средств, а также методов моделирования процессов защиты информации. На основании результатов анализа выявляются наиболее высокие риски, переводящих потенциальную угрозу в разряд реально опасных и, следовательно, требующих принятия дополнительных мер обеспечения безопасности.

Тема информационной безопасности и защита информации сегодня очень актуально. Данный курс занимается этой тематикой.
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